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Kainuun hyvinvointialueen tietosuojapolitiikka

1 Johdanto

Tietosuojapolitikka maarittaa ne periaatteet, toimintatavat, vastuut, valvonnan ja
seuraamusjarjestelman, joita noudatetaan Kainuun hyvinvointialueen tietosuojan
toteuttamisessa ja kehittdmisessa. Tama tietosuojapolitikka koskee henkildtietojen
kasittelya, jossa Kainuun hyvinvointialue toimii rekisterinpitajana.

Hyvinvointialueen palveluiden perustana ovat potilaidemme ja asiakkaidemme tarpeet.
Hyvinvointialueen palvelutuotanto on riippuvainen ICT-teknologiasta ja -palveluiden
keskeytyksettomaéasta ja turvallisesta toiminnasta. Hyvinvointialueen toiminta
kriisitilanteissa perustuu lakisaateiseen valmiussuunnitteluun. Henkil6tietojen kasittelyn
suunnittelussa ja ohjaamisessa tulee varautua eritasoisiin toimintahairidihin seka
mahdollisiin poikkeusoloihin.

Tietoturvallisuus ja tietosuoja on huomioitava kaikessa tietojen kasittelyssa jo
suunnitteluvaiheessa. Kainuun hyvinvointialue tietosuoja- ja tietoturvaturvatoiminnan
omistajana maadrittelee tassa politikassa johtamiseen, palveluihin ja toimintoihin liittyvat
tietosuojaperiaatteet, vastuut ja tavoitteet. Politiikka toimii perustana hyvinvointialueen
tietosuojaa koskeville toimintaohijeille, joiden tehtéavana on tarkentaa politiikassa annettuja
maarayksia ja ohjeistaa niiden soveltamista kaytantddn. Tietoturvatoiminnan periaatteet
on maaritelty hyvinvointialueen tietoturvapolitiikassa.

Tietosuojapolitiikka koskee koko organisaatiota ja sen henkiloéstoa mukaan lukien
tytaryhteisot seka niitd hyvinvointialueen sidosryhmien edustajia, jotka kasittelevat
toimeksiantosopimuksen perusteella kuntayhtyméan omistamaa tai hallinnoimaa tietoa.
Politiikka kattaa hyvinvointialueen omistaman tiedon riippumatta sen esitystavasta,
muodosta, suojaustasosta tai elinkaaren vaiheesta.

2 Tietosuojan maaritelma

Oikeus henkildtietojen suojaan on jokaiselle kuuluva perusoikeus. HenkilGtietojen
kasittelyn on oltava asianmukaista ja sen on aina tapahduttava tiettya tarkoitusta varten ja
asianomaisen henkilon suostumuksella tai muun laissa séadetyn oikeuttavan perusteen
nojalla.

Henkilttietojen suojalla tarkoitetaan myds jokaiselle turvattua oikeutta tutustua niihin
tietoihin, joita hanesta on keratty ja tarvittaessa myds saada hanesta keratyt virheelliset
tai tarpeettomat tiedot muutetuiksi tai poistetuiksi.

Tietoturvallisuus koostuu tietoturvaan ja tietosuojaan liittyvista vastuista ja kaytannoista,
joilla pyritdan varmistamaan tietojen, tietojarjestelmien ja palvelujen turvaaminen siten,
ettd niiden luottamuksellisuus, eheys ja saatavuus voidaan taata ja osoittaa toteutuneen.

¢ tietojen luottamuksellisuus: tieto on vain siihen oikeutettujen saatavilla.

¢ tietojen eheys: tieto on oikeaa ja ehead, eika ole muuttunut tahallisen tai tahattoman
teknisen tai inhimillisen toiminnan seurauksena.

¢ tietojen saatavuus: tieto on saatavilla aina sita tarvittaessa.
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3 Tietosuojan tavoitteet ja periaatteet

Hyvinvointialueen lahtékohtana tietosuojassa on riskien tunnistaminen. Hyvinvointialue
rekisterinpitajana arvioi henkildtietojen kasittelyyn liittyvat riskit ja valitsee arvioidun
riskitason mukaan tarvittavat hallintatoimenpiteet.

Riskin tunnistamisen merkitys korostuu, kun rekisterinpitaja maarittaa teknisia ja
organisatorisia toimenpiteitd, joilla varmistetaan tietosuojan toteutuminen henkilétietojen
kasittelyssa. Teknisilla ja organisatorisilla toimenpiteilla tarkoitetaan esimerkiksi
henkilostolle annettuja ohjeita tietosuojan toteuttamiseksi, omavalvonnan kautta
tapahtuvaa kaytdnvalvontaa, tietojarjestelmien tietoturvaa, tietojen salausta ja muita
suojaustoimenpiteita.

Tietosuojariskien hallinta on osa hyvinvointialueen riskienhallintaprosessia, jolloin
erityisesti merkittavan tason riskit raportoidaan johdolle. Riskilahtdisyys ohjaa
organisaation henkildtietojen kasittelya ja on tarkea osa rekisterinpitajan
osoitusvelvollisuuden toteuttamista. Organisaatio toteuttaa riskilahtdisen
toimintaperiaatteen varmistamiseksi tietosuojan vaikutustenarviointeja sellaisten
henkilGtietojen kasittelytoimille, joiden suunnitteluvaiheessa on todennékoéista, etta
kasittelytoimiin liittyy yksildiden oikeuksien ja vapauksien kannalta merkittavia riskeja.
Vaikutustenarvioinnin tuloksia kaytetaan niiden hallintakeinojen méaarittelemisessa, joilla
pyritaan pienentdmaan henkilttietojen kasittelyn riskitasoa. Samalla varmistetaan
tietosuoja-asetuksen vaatimusten toteutuminen.

Hyvinvointialueen toiminnassa toteutetaan sisddnrakennetun ja oletusarvoisen tietosuojan
periaatetta. Tietosuoja otetaan huomioon perustoiminnan yhteydessa mm. johtamisessa,
hankinnoissa, kehitystydssa seké toimintaprosesseissa.

Hyvinvointialueen tavoitteena on huolehtia tietosuoja-asetuksen mukaisten rekisteréityjen
oikeuksien toteutumisesta.

Henkilttietojen kasittely toteutetaan noudattamalla alla lueteltuja periaatteita:

henkildtietojen kasittelyn ohjeistaminen
henkilostén tietosuojakoulutukset

0 henkilotietoja kasitellaan lainmukaisesti, asianmukaisesti seka lapinakyvasti

0 henkiltietoja kasitellaan suunnitellun kayttotarkoituksen mukaisesti

0 henkildtietoja kerataan kayttdtarkoituksen mukainen maara, ei enempaa
¢ henkilttietoja sailytetddn kayttotarkoituksen kannalta tarpeellinen lainmukainen aika
¢ henkilttietoja sisaltaville asiakirjoille maaritellaan sailytysajat
¢ henkilttietojen kasittelyssa toteutetaan henkilttietojen eheyden ja
luottamuksellisuuden periaatetta

4 Tietosuojan organisointi ja vastuut

Tietosuojaa johtaa ja valvoo Kainuun hyvinvointialueen aluehallitus.
Hyvinvointialuejohtaja paattaa rekisterinpidon ja tietosuojan kokonaisuudesta antamalla
tietosuojaa ja rekisterinpitoa koskevat periaateohjeet sekd nimeamalla
tietosuojavastaavan ja tietoturva- ja tietosuojatyéryhman.
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Hyvinvointialueen-tietosuojavastaava toimii tietosuojan erityisasiantuntijana, joka valvoo
tietosuojalainsaadanndn noudattamista organisaatiossa seka vastaa neuvonnasta ja
kouluttamisesta tietosuoja-asioissa. Tietosuojavastaava raportoi organisaation johdolle
tietosuojan toteutumisesta. Tietosuojavastaavan asema organisaatiossa on rijppumaton.

Hyvinvointialueella toimii tietoturva- ja tietosuojatyéryhma, jonka tehtavana on tietosuojan
suunnittelu ja kehittaminen. Tietoturva- ja tietosuojatydéryhma, valmistelee tietosuojaan
liittyvid ohjeistuksia, tiedottaa tietosuojaty6hon liittyvistd hankkeista ja muutoksista sekéa
vie tietosuojatydn osaksi organisaation operatiivista toimintaa.

Esihenkilot vastaavat oman yksikkdnsa henkildstén osaamisesta ja henkilttietojen
kasittelysta tietosuojalainsdddannén seka organisaatiossa annettujen ohjeiden
mukaisesti. Jokainen alueen tietoja kasitteleva, tietojarjestelmien yllapitaja ja kayttaja on
vastuussa tietosuojan toteuttamisesta omalta osaltaan.

Hyvinvointialueen rekisterihallinnon vastuut ja menettelytavat maaritellaédn tarkemmin
hyvinvointialueelle laadittavasta rekisterihallinnon ohjeessa.

5 Tietosuojan toteuttaminen

Hyvinvointialue toteuttaa siséanrakennetun ja oletusarvoisen tietosuojan periaatetta ja
siséllyttaa tietosuojaperiaatteet ja -vaatimukset osaksi henkilotietojen kasittelya. Nain
varmistetaan, ettd kasittely vastaa tietosuoja-asetuksen ja muun lainsd&dannon
vaatimuksia. Tietosuojan toteuttamisessa varmistetaan tietosuojalainsaadannon
vaatimusten toteutumisen koko kasiteltavien henkilttietojen elinkaaren ajan.

Hyvinvointialueen tietojarjestelmien ja ohjelmistojen hankinta- ja kayttdonottoprosesseissa
on mukana tydvaiheet, joissa analysoidaan henkilttietojen kayttotarkoituksiin sovellettavat
tietosuojavaatimukset. Sovellettavat tietosuojavaatimukset vaihtelevat kerattavien
henkildtietojen ja tietojen kayttdtarkoituksen mukaan.

Tekninen toteutus suunnitellaan siten, etté se vastaa kasittelyn riskitasoa.

Hyvinvointialue voi rekisterinpitajana ulkoistaa valitsemansa osan henkilétietojen
kasittelysta toimeksisaajalle, henkilttietojen kasittelijalle. Hyvinvointialue valitsee
sopimuskumppanikseen sellaisia henkilttietojen kasittelijoitd, jotka noudattavat hyvaa
henkilétietojen kasittelytapaa ja toteuttavat tietosuoja-asetuksen vaatimukset.

HenkilGtietojen kasittelya sisaltavissé hankinnoissa tietosuojaan liittyvat vaatimukset
litetddn osaksi tarjouspyyntoa.

Hyvinvointialueen ja erikseen valitun henkiltietojen kasittelijan valille laaditaan kirjallinen
sopimus. Tietosuoja-asetuksen mukaan sopimuksessa tulee maaritella henkilétietojen
kasittelyn kohde, tarkoitus ja kesto seka sopia kasiteltavat henkildtiedot. Sopimuksen
sisaltd vaatimuksineen maaritelladn mahdollisimman tarkasti.

Hyvinvointialueella on kaytdssa toimintaprosessit ja ohjeet, jotka liittyvat rekisterodityjen
oikeuksien toteuttamiseen, joita ovat henkil6tietojen tarkastusoikeus ja oikeus vaatia
virheellisen tiedon oikaisua. Prosessin mukaista toimintatapaa noudatetaan tapauksissa,
joissa rekisterdidyt haluavat saada nahtavakseen omia rekistereissa olevia
henkilétietojaan tai haluavat kopiot asiakirjoista, jotka sisaltavat heidan omia
henkildtietojaan. Toimintatapaa noudatetaan myos silloin, kun rekisteroity esittaa
organisaatiolle omia henkildtietoja koskevan virheellisen tiedon korjaamisvaatimuksen
(oikaisuoikeuden toteuttaminen).
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Hyvinvointialue huolehtii henkildston riittavasta tietosuojaosaamisesta kouluttamalla ja
tiedottamalla henkildkuntaa. Organisaatioon tulevat uudet tydntekijat perehdytetaan
tietosuoja-asioihin.

Hyvinvointialueella on laadittu tietosuojaan liittyvia ohjeita, joiden siséltdja koulutetaan
henkildstolle ja jotka ovat luettavissa hyvinvointialueen intrassa. Kayttdoikeudet eri
jarjestelmiin myoénnetédén kayttajahallintaprosessin kautta ja kayttboikeudet myénnetaén
voimassa olevien ty6tehtdavien mukaisesti.

Toiminta tietoturva- ja tietosuojapoikkeamatilanteissa seké
ilmoitusvelvollisuus

Hyvinvointialueella on maaritetty toimintaprosessi tilanteisiin, joissa havaitaan tai todetaan
henkilorekisteririkkomusepaily, johon liittyy henkilGtietoihin kohdistuva tietoturvaloukkaus.
Prosessin mukaista toimintatapaa noudatetaan tietosuojapoikkeamien sattuessa.

Henkilttietojen tietoturvaloukkauksen sattuessa hyvinvointialueella on rekisterinpitajana
ilmoitusvelvollisuus valvontaviranomaiselle seka rekisterdidylle.

Valvontaviranomaiselle tehd&&n ilmoitus tietosuoja-asetuksen mukaisesti 72 tunnin
kuluessa siita, kun henkil6tietojen tietoturvaloukkaus on tullut ilmi, paitsi jos
henkilGtietojen tietoturvaloukkauksesta ei todennékoisesti aiheudu luonnollisten
henkildiden oikeuksiin ja vapauksiin kohdistuvaa riskia.

Kun henkildtietojen tietoturvaloukkaus todennakoisesti aiheuttaa korkean riskin
luonnollisten henkildiden oikeuksille ja vapauksille, ilmoitetaan rekisteroidylle
loukkauksesta ilman aiheetonta viivytysta.

Rikkomukset ja seuraamukset

Jokainen hyvinvointialueen tietojarjestelmien kayttaja ja organisaation tyontekija on
sitoutunut noudattamaan organisaation tietosuoja- ja tietoturvaperiaatteita
allekirjoittamalla salassapito- kayttajasitoumuksen tydosuhteen alkaessa. Esimies ja
tyontekija kayvat lapi tietosuoja- ja kayttajasitoumuksen ja sen merkityksen organisaation
toiminnassa.

Tietosuojasitoumuksen ja toimintaohjeiden seka lainsdddannon vastainen toiminta
kasitellaan kayttolokien seuranta- ja valvontasuunnitelman (liitteen 1) mukaisesti.
Tietoturva- ja tietosuojarikkomusten mahdollisiin seuraamuksiin sovelletaan organisaation
maarittamien tietoturva- ja tietosuojarikkomusten seuraamustaulukon mukaisia toimia (liite
2). Tietosuojarikkomukset raportoidaan hyvinvointialueen johdolle ja
tietosuojavastaavalle.
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Liitteet: Liite 1 Kayttolokien seuranta- ja valvontasuunnitelma

Liite 2 Tietoturva- ja tietosuojarikkomusten seuraamustaulukko
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